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: 3 000 collaborateurs . .
Des clients leaders Parmi les leaders du consell

dans 8 pays, dont 500 o
dans leur secteur e a L indépendant en Europe,
dédiés a la cybersécurité 5
n°l en France
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Analyse des cyberattagues touchant
les grandes organisations

Parmi les plus grandes entreprises et
40 Institutions Francaises
Incidents de securité majeurs V Industrie Vrsehnel ool 6s o
ayant men® ~ | dinterrupt V Secteur Public V Finance
compromi ssion avanc®e d ! | _
V Agroalimentaire V Services

Une étude réalisée sur la base des interventions de

| 6®qui pe de r®ponse ~ incidents @ERFC@it
entre Septembre 2018 et Aolt 2019
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Le CERFWavestone
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40 experts cyber crise Multi -clients

Investigation numeérique

: . +25 grandes organisations abonnées
Gestion de crise

Expert gestion de crise

Analyse de malware .
pour plusieurs cyber-assurances

Analyse de la menace cyber
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Benchmark des réponses a incidents de sécurité

7

Une volont® do®cl airer sur | 0®t at
et de partager les clés pour une meilleure anticipation et réaction /
Quelles sont les Quand et comment Comment se sontils Comment les
o o : . . Comment se
motivations des ont-ils été introduits dans les affronter et gérer la réparer en amont 2
cyberattaquants ? découverts ? systemes ? crise ? prep '
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LOoOapp®©t du gain filnanc
des cybercriminels

Répartition des incidents de sécurité par motivation des attaquants

349% Vol de données

Données métiers (e.g. coordonnées de
clients, donn®es ban

(e.g. liste de comptes utilisateurs)

43% Gains financiers

Dont 36% dobéattaques
et 7% de fraudes

4% Nul sance

Défiguration de site web, vol de
comptes sur des réseaux sociaux

15% Indéterminée

Malgré la compromission, les motivations

de | 6attaquant ndont p
(attaque abandonnée, interrompue,
compromission de systemes sans actions

D®t ournement doéinformations ou de r essouulcte®r ipeoulrre snge)n e r

une attaque sur une autre cible



Des capacitées de détection tres hétérogenes
parmi les grandes entreprises accompagnees

i 167
ﬂ Temps moyen écoulé entre une

_ intrusion et sa détection
jours

des entreprises des entreprises ne [ Dzl il Crsa
) <P . P entre le début d 6 u attaque
détectent | 61 ntr détectent | 6 i ntquesl s Y R
et sa détection par | 6 udase

dans les deux jours dans les 6 a 9 mois ) ,
entreprises du panelé



Plus de 50% des attaquants ne disposent
pas de compeétences technigues avanceées

Quels types de menaces ? Quels profils attaquants ?

65 % menaces OppOrtunISteS . ne - Organisations rodées

relevent souvent pas d 6 uhaut niveau de technicité ; ne - @ e.g. groupe mafieux developpant ses
visent pas une organisation en particulier, aussi si | 6 ueste " 0 propres outils offensifs pour mener a
plus sécurisée q u 0 uautee, les attaquants passeront leur bien ses attaques

chemin pour se jeter sur la proie la plus facile.

Groupes doéindividus
e.g. équipe de pirates capables de
déerouler une methodologie offensive

0 ; , en utilfisant des outils du marché
30% menaces ciblées : visent des

informations  sensibles et précises dans | 6 or ganles at i/@n Cybe_rg_rlr_l;lnelh . os o
attaquants sont mandatés avec un objectif clair. lls mettent & ©.g. Inaiviay acneiant aes services ae
. " : . : piratage sur étagére

tous les moyens a disposition pour arriver a leurs fins.

Script kiddies
o e.g. étudiants réutilisant des codes

5% menaces diffuses correspondent aux déexpl oitation et ou
habituelles infections virales ou encore au spam ; ne visent

pas une organisation en particulier et ont un effet limité sur le (e Internes

Sl : déni de service, perte de données utilisateursé up e.g. Collaborateurs malveillants
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Les m°mes portes doe
regulierement utilisées par les attaguants

1 cassur3

1 cas sur10 Loattaquant 1 cas sur10
une application web o
Léattaquant s6 vulnhérable Ldbattaquant soest
dans le Sl en exploitant dans le Sl par un spear -
un service RDP exposé phishing

RDP est un mécanisme standard  100% des applications web sont Un spear-phishing est un phishing ciblé .
permettant | 0 a c& distance a des vulnérables selon le benchmark audit de il vise une entreprise précise ou un
systéemes informatiques Wavestone (wavestone.com) groupe d 6 u t i | padialfers u r s

Traces techniques insuffisantes

Dans20% d e s cas, l oi denti ficati %y@témegdgcomMisgioﬁnés&f:ljétruits
déintrusion nbdba pas ®t ® possi bl e :

Manques de ressources locales
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Les utilisateurs finaux : la clé de voute de la
détection des attaques

Répartition par source de détection des incidents de sécurité

44%

7%
3%

Collaborateurs Service de détection Impact métier Forces de Médias

cybersécurité visible | ordr e
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Les équipes pour piloter la résolution de la crise

Dont

25%
de prestataires
en moyenne

12

personnes en
moyenne

440

personnes au
maximum

Combien de temps pour un retour a une situation

technique normale ?

1 semaine

Pour un ransomware « simple » (i.e. sans propagation)

3,5 semaines

Pour une attague ou un ransomwormay ant d®truit une partie Iimportante du sy

({)J(R) Etaumoins 6 semaines pour une reconstruction saine, avec deux actions clés :

Reconstruction du ciur de confiance du SI pour -bndscul e ver
Nettoyage et réimportation des données métiers créées pendant la crise
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frel n majeur au ciur

Des difficultes notoires - a récuperer
des données sauvegardées € due a une

indisponibilité du serveur de sauvegarde (destruction et perte du
catalogue -des sauvegardes)-ou une perte d O i*nt ®lgsr it
sauvegardes (infection -antérieure a la sauvegarde la plus
ancienne)

Le serveur de sauvegar
j amail s sauvegar d®e



Comment éviter de devenir une cible ?

65% Etre au-dessus de la moyenne en cybersécurité permet de

des attaques sont limiter fortement son attractivité aupres des cybercriminels
opportunistes

de sécurité (correctifs de securité, gestion des droits, gestion des

@ Protéger les actifs les plus critiques en adoptant les bonnes pratiques
admini strateur sé)

Am®Il i orer | 6efficacit® de |l a d®tecti o
spécialisé (surveillance 24/ 7, p®rim tre de

TOP 5 des actions pour
se preparer a faire face a
une attaque

Savoir gérer une crise majeure (équipe 24/7, moyens de communication
s p®ci f iegrecenstré@ide en urgence (proc®dur es, mat ®r

Séentrainer gr ©ce 7 dé&épéter beseffocts eo difererdes ¢ r |

situations pour favoriser le développement de réflexes)
Souscrireunecyber -assurance et un contrat aupr s
Spécialisée (sd6entourer des experts pouvant ac
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WAVESTONE

Contacter le CERT-Wavestone

+33 (0)1.49.03.27.26

cert@wavestone.com
PGP : 1CFEDF1D

Notre équipe de réponse a incidents de sécurité et de gestion de crise disponible en 24/7

wavestone.com

https://www.securityinsider -wavestone.com/
@wavestone_
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